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//TOP SECRET//

1. Diffie-Helman Anahtar Anlasmasi

(Not: “x =m * n + y"” ise, “x mod n = y” ve “x mod m = y” dir. Kisaca, “modiliis” kalani bulmak demektir.)

2. Bob sahsi anahtari (b) ile
ortak parametreleri (P ve G)

birlesirir ve olusturdugu acgik
anahtarini (B) Alice'e gonderir

o

B

(A) ile kendi sahsi anahtarini
(b) birlestirir

o maadt

A>mod P = 18
= 4% mod 23 = 18

ACIK KANAL

(Herkes Gorebilir)

1. Bob ve Alice
ortak parametreler
belirler
P=23 ve G=5

G mod P = 10 ’
= 5 mod 23 = 10
4. Bob, Alice’'in acgik anahtari '

Nihayetinde kendileri
arasinda gizli bilgi (S)
aktarimini baskalarinin

haberi olmaksizin
gerceklestirmeyi basardilar

S

3. Alice sahsi anahtari (a) ile
ortak parametreleri (P ve G)
birlesirir ve olusturdugu acgik
anahtarini (A) Bob'a gonderir

.~

4

A =G mod P
A = 5* mod 23

5. Alice, Bob'un ag¢ik anahtari
(B) ile sahsi anahtarini (a)
birlestirir

18 01
18

= B mod P
16* mod 23

S

Bu tiir haberlesmenin gercekleseceginden bir baskasinin haberi olsa bile tersine dondiirmesi cok zordur. Gergek
uygulamalarinda bazi parametrelerinin cok biiylik asal sayilar olabilecegi ve “Diffie-Helman Anahtar Anlasmasinin”

gelistirilen yontemlerden sadece biri oldugu bilinmelidir.
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2. Anahtar Yénetimi

//TOP SECRET//

----2-a. ASCII-Armored Anahtar yapisini taniyalim - - - - o o oo oo oo m - -

Baslangicini ve sonunu
gosteren belirtecler
bulundurur.

Belirtecleri olmadan
eldeki veri anlamsizdair.

Bunun gibi ASCII
formatindaki anahtarlar
bir ucbirime
yapistirilabilir veyahut
“.asc” [/ ".key" uzantila
bir dosyanin icine
yerlestirilerek
islenebilir.

" asc" spesifik olarak
ASCII formatinda
oldugunu belirtmek ic¢in
kullanilair.

“ . key" ise genel bir
kullanimdixr, ASCII
formatinda da olabilir.

mQINBGCL9MSBEACqFYxnD3vkDp4oNjLMmzjtdacBrEi5tVE6NVMiil4qn37pkw/X
zo0R09PmMZcKhnkAnBfzQil7RIELT7Txd+yaY41kUzcx0ODLz0Ojc4CKOa/bCpcqOPRP
GTS1vEJCSNNuAK1LwWOR1+fwPcpwlSayjnacew8mxwp/LkgBEO1Ryr009930NYOPs
MrFw9DON8tYvU1Sp4EiUHdI6ixMHd+cd7QemM9/qCSTqz9h2mr2k5vBh4 /rautSl
CBFCTFO/vmKu7eXjgKD5vchI7Fi9J+6FCDL7hE7j6C/VxCbUvzkfuDvOGwDNdHoo
zkZZ3GxW/IOU5IFYKINNmw45d+rLbMdsdgrxiURqoqyJ5Tz6DThxSdsVwBlaoXph
NA6PpIhOHMIC3qA21XGIuZR1F4ArhudKEx+nbo3UihrhifmtkPYqt+WX1Rytlltrs
KwsH1gAESdFLeoigw266W/O0KREMijv/460rBwU+8X8C8S/gTrFeEPIKV2VimMin
qW6uHX8VYMydUxHd4EKS3RO7gYWVvAYoPnI6qKWAPSF8RTZh/0BL1gZ7AQU4ymR75
3+v8PUV+259ZekAikAOD5AITPEO9E1fTzOWEj1GAATNIRCeeleOAsfygnK+9B0OsI
bdXjIU5/kmt8mkgTE£gQwpNKik4stMzwsXe6Dt5ZEdNMrtiEKSL/qHNEChwARAQAB
tCRCaWxsIEdhdGVzIDxiaWxsZ2FOZXNAbW1jcm9zb2ZOLmNvbT6IALQEEWEKADAW
IQRQUS8Y6rCEObCqo5aw+s9/9nDF4AUCZwvOywIbAwUIDwmcAAULCQgHAEYVCgKI
CwIEFgIDAQIeAQIXgAAKCRCw+s9/9nDF4A/KD/93YWn+gMidq/hCqmuLT8DnbTil
tgIQQIRRO3Bk3pkXy91SNE4Ove5zCBDDYDVCcm5VUhQLZztNI66RgquPUaZVR/ZYk
W1CeBFJI86kwnD1Hzwk£J1/TIc77eFfdcwinnvYtbAq9q90hSWE]j/qY6eJ06ZCcUO
gkdhu6LK2D0o5AdsY9YV9yI65e]/Q9SwIEBQBObE+UVbKi/DSk1GSREEKjP5mhbkk
YRABWv9vA6aTMBUVOUPUM9IBCkw9E7YtUMEXO/FAMXX4iQtbHWLGGSpaleWRDC3
1gNLMzI4iSU2cAbgTIuplI2Cx6iWQNihpD29151£9wq0fgDa/80xIVvIgMiRXWCI
mxbQctHvghdIJhV/7W95d25g47L /EFYzEdDc8bB81SimyQv7QTSyB8nJd/0dK9xr9wW
je25D0CyDvhbGYfvsmIq9Qk5BjQ18VAUhLQVhVixGpogK1ljWVWZOromW82qpZRSD
z+DQnm7Jd74EmWEZjStK+CM30tYFsaDbcuNvpLIg8v203y0eOulzWvCpIZmQqIfK
ES/FZogIw4YAq4dMRTi/DcpsPhhvUEKiKmmzr/kqTE£qICNt5vTBmO3IN08d4y+cO
639ui/KR5tCgmmgSpDSDHKcCXKk31p43d8BILTo9ccxFchb6uIAllcutOwOb2oWSB
1QQok6SwDaMA3£ZykLkCDQRNC/TLARAAZp6F2CrhljXogGDOMFQmHe24va0//dRJ
S1hRQE4VmhEZbfkT49+C5P1BUNywb1F+GzkxapxsKfRONh4V8frI9EKBEO66TreeR
ZFye3KoFyVoUWWWrIO0iAwGiAaGi3srBYhwoOleMQTyuyOWNVVPW5iZ2r7hcaDjNa
+01iBhVcqrN30PMOFRAF /yosMifGApxcKciso0i7gPIZdQ/kXxAOGqI9RIYBAHE8ug
xY+NvpCy8rpw/g7B111yXVhHIQKUBFsjSXuBE5TObzOH5qmVzOVAOQn3u3hN2SKv
KbVUBb1F2iCMghL3WpenW7Djx17S6ihS1yAelnb6daWItMLsmRwyLv10coy2HaDih
JADFrVEMHKnmgGZD30AFr0Xn1vhwPRLWzZzBWnG441Z7nZVASE6T6FA/DBesOGWCo
zaDdmysJgYKLGubLwWGEkEuR7V11bM4000RcGDjDU3XceluCYtz9La3ReGHCsH233
eVIo/5Murl1t9£i6ID/mzdwAa9£4S0d1QyMgwhgjCvvQUp5uXKgwlo2cz+36jFPzd
NObtgiZLIw/E8y04Fd2iP04/1MSHQZxUybNfrWe8m6ovMIdbITcXrzenBWR2pX21
OwgsH2Zm8yS6£sPBVFKATUOXbpRVVEMAPY3p/tq6EcWdRqYCOI4wal9Z1c537YSI
uwbgL8mWeKEAEQEAAYKCPAQYAQoAJhYhBFBRLxjqsITRsKqjlrD6z3/2cMXgBQIn
C/TLAhsMBQkPCZWAAA0JELD62z3/2cMXgK30P/jQ81fD+4m+4/gemPGswoAmQ9SLnX
psNEKeDbFHvC5tCoQud/j7TuakhZoz7bLonKNxrVrPwXHOIN2cSOT8dcxNR/wil CK
W5£CYCHad+FkxPre0s6gviShZXYr8rQX8WRO3mYgABWI3eoMKDOBU6QrtBiwGXQc
ckOoU/3rxnFaGSCY50WzMMt+DEVpekryS/81Mm6/L/QiHFXvEPaFeRRCs896XyZG
uGuolveF5Jf5uSFGZyjpXQAVxEHCc+4VFA5iCyDT94QWdwbjnmIK2WOX60SXGpN3
XSqTLVva9KHDNIZ2vqc+jpvod9KB6SCBAL+cE2ZHqasj4q29MxSOFpVpLDMuxL+1
nWmMA6MLVRLc2x7CVPqCrN7mStONh6£0vrd4GH/SmKm57V5eVccE2meSKqUmeC5Bh
0fvOnBQyKOALirjcObMK8ex/3Fa/J9THNpGAZU/ZxLEaaAL5Xym2uYjB7qE3+FdL
yjoIHg78gan6ZNbf0OhevwHAXxgmrklFGuywDGcQZFP5+PY7jegVz3fW/4FUDV7UtL
ssbaQNEW7tGaCzHiXCMoTEZq+meI4jjgXUUv9iLHHQEjCgESRwyAWEO7torjag8u
vjTOHCCH1K1PmMQu9SZrCHZq5sIH9raDLtECNdIJeTFpbTiEp11WAS /MKKHNnsVaZL
mQLNheMVv+5urZmb

=Gjks

Bu kilavuzda 6rnek almak
lizere olusturdugum
anahtaraimin acik
anahtarinin ASCII
biciminde
goriintilenebilir hali.

Metin olarak rahatlikla
kopyalanaip
yapistirilabilir ve
goriintilenebilir.

Bu yilizden paylasilirken
siklikla bu sekilde
bicimlendirilir.



YAYINLANMA IZNT 2024/10/29: KERESTE-TOMRUK-ENIK-GPG-AA1 //TOP SECRET//

----2-b. Bir a¢ik anahtari kisisel anahtarliga ekleme ------------------------
2-b-1. Dosya formatinda isleme

(Halihazirda bir anahtar dosyaniz var ise ON1 isaretinden devam edin)

Favori metin editoriinde yeni bir dosya acin ve ornek olarak 3. sayfada gosterilen
ASCII PGP acik anahtarini ic¢ine yapastirain.

Not: Baslangi¢ ve bitis belirlecglerini “[ ----- BEGIN PGP PUBLIC KEY BLOCK----- ] ve
[ ----- END PGP PUBLIC KEY BLOCK----- ]” dahil ettiginizden emin olun.
Dikkat edilmesi gereken bir diger sey ise “[ ----- BEGIN PGP PUBLIC KEY BLOCK----- 1"

devaminda bos bir satir bulundurmalidir. Bos bir satir yoksa yine de islem basariyla
gerceklesir ancak formatin diizgiin olmadigina dair bir uyarir alirsiniz.
Bu kilavuzda bos satirin bulunmama nedeni PDF dosya formatinda bos satir

kopyalanamamasidir.
Olusturdugunuz dosyayayi kaydederken dilediginiz ismi verin ve uzantisini “.asc”
veya “.key"” olarak ayarlayin.
ONL - ———
Bir Ucbirim/Komut Istemi penceresi acin ve konumunuzu anahtari oldugu dizinle
degistirin.

Dizin degistirdiginizde alttaki komutu paremetreleriyle kaydettiginiz anahtarin
TAM dosya ismi ile degistirerek girin ve calaistiran:

gpg --import anahtar.asc
Not: Anahtarin icerigini incelemek ic¢in su komutu calistirabilirsiniz

gpg anahtar.asc
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2-b-2. Ugbirim/Komut Istemi girdisinden isleme

Ornek olarak 3. sayfadaki ASCII PGP acik anahtarini kopyalayin ve bir Ucbirim
penceresi acin.

Not: Baslangi¢ ve bitis belirleg¢lerini “[ ----- BEGIN PGP PUBLIC KEY BLOCK----- ] ve
[ ----- END PGP PUBLIC KEY BLOCK----- ]” dahil ettiginizden emin olun.
Dikkat edilmesi gereken bir diger sey ise “[ ----- BEGIN PGP PUBLIC KEY BLOCK----- 1”7

devaminda bos bir satir bulundurmalidir.

Bu kilavuzda bos satirin bulunmama nedeni PDF dosya formatinda bos satir
kopyalanamamasidir.

Su komutu parametreleri ile beraber girin ve calistirin:

gpg --import

Dikkat: Sonraki adimlar isletim sistemine gére degiskenlik gdsteriyor

Kopyaladiginiz anahtari yapaistirin ve Ucbirim penceresi odakta iken Enter’a ardindan

‘CTRL+D tus kombinasyonuna basin (UNIX)/Komut Istemi odakta iken CTRL+Z tus
kombinasyonuna ardindanda Enter tusuna basin (Windows)'. [:

EK 1: piizenlemekle ugrasmak istemiyorsaniz once
ML -=---- BEGIN PGP PUBLIC KEY BLOCK----- 1"
kismini kopyalayip yapistirdiktan sonra ENTER tusuna basin.

Sonrasinda kalan metni kopyalayip-yapistirin ve once ENTER tusuna sonra ‘CTRL+D tus
kombinasyonuna basin (UNIX)/ CTRL+Z tus kombinasyonuna sonra Enter tusuna basin
(Windows) .


Unknown Author, 10/15/24, 
Bu tuş kombinasyonları ne?
EOF (End of File) girdinin son bulduğunu belirtmek için kullanılır.
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2-b-3. Bir Keyserverdan ekleme
2-b-3-a. Keyserverlar

Anahtarini eklemek istediginiz kisi ASCII-Armored olarak paylasmak yerine sadece
PGP anahtarinin parmak izini paylastiysa bir keyserverdan arayip ekleyebilirsiniz.

PGP parmak izi 6rnegi: 50512F18EABO84D1BOAAA396BOFACF7FF670C5EQ
veya: 5051 2F18 EABO 84D1 BOAA A396 BOFA CF7F F670 C5EO
PGP: 5051 2F18 EABO 84D1 BOAA A396 BOFA CF7F F670 C5EOQ seklinde

gérebilirsiniz. Bizim i¢in 6nemli kisim PGP:‘den sonra gelen 4'1li 10 grup.

Bazi Keyserverlar

keys.openpgp.org E-Mail dogrulamasi gerektirir
pgp.mit.edu Standart
pgp.surf.nl Standart
keys.mailvelope.com Standart
keyserver.ubuntu.com Standart
keyring.debian.oxg Debian gelistirici ekibinin anahtarlara

GPG varsayilan olarak keys.openpgp.org adresini kullanair.

Debian ve OpenPGP keyserverlari disindakilerde tanimadiginiz herhangi bir E-Mail'e
kayitli olan anahtarin dogrulugundan emin olamazsiniz. Parmak izi onemlidir.

OpenPGP, E-Mail {izerine kayitli bir anahtar eklemeye calistiginizda bu E-Mail
adresine dogrulama kodu gonderecektir. Bu yilizden o anahtarin gercekten E-Mail
adresiyle iliskili oldugunu bilebilirsiniz.

Debian ise sadece kendi gelistiricilerinin anahtarlarina izin verdigi icin
glivenilirdir.


https://keys.openpgp.org/
https://keys.openpgp.org/
https://keyring.debian.org/
https://keyserver.ubuntu.com/
https://keys.mailvelope.com/
https://pgp.surf.nl/
https://pgp.mit.edu/
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2-b-3-b. Keyserver Kullanim
2-b-3-b-1. Anahtar Arama

Oncelikle kullanacaginiz keyserveri secin, ne sectiginizi bilemeyecegimden buna
‘SERVER’ diyelim. Elinizde bulunan E-Mail ‘MAIL’ ve Isim ‘UID’ olsun.

Arama yapmak i¢in su komut ve parametre grubunda ‘SERVER’, ‘MAIL' ve ‘UID’'yi kendi
sectiklerinizle degistirin:

gpg --keyserver SERVER --search-keys MAIL
veya
gpg --keyserver SERVER --search-keys UID

Numaralandirilmis sonug¢lardan istediginizi sec¢in ve ag¢ik anahtar kisisel
anahtarliginiza eklenecektir.

EK 1: Dilerseniz parmak izini de aratabilirsiniz. Parmak izine ‘PRINT’ diyelim.
Arama yapmak icin su komut ve parametre grubunda ‘PRINT’i elinizdekiyle degistirin:

(5051 2F18 EABO 84D1 BOAA A396 BOFA CF7F F670 C5EOQ’v parmak izi 6rnegi

olarak kullanabilirsiniz.)
gpg --keyserver SERVER --search-keys PRINT
Anahtari eklemek ic¢in eslesen sonucu sec¢in

Not: keys.openpgp.org’un kati standartlari nedeniyle oradan dogrulanmamis
anahtarlari ekleyemezsiniz.



https://keys.openpgp.org/
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2-b-3-b-2. Anahtar Alma

Parmak izini bildiginiz bir anahtari aramak yerine dogrudan ekleyebilirsiniz.

Oncelikle kullanacaginiz keyserveri secin, ne sectifinizi bilemeyecegimden buna
‘SERVER' diyelim. Elinizde bulunan PGP anahtarinin parmak izi de ‘PRINT’ olsun.

(5051 2F18 EABO 84D1 BOAA A396 BOFA CF7F F670 C5EQ’'1 parmak izi 6rnegi olarak

kullanabilirsiniz.)

Alip getirmek i¢in su komut ve parametre grubunda ‘SERVER’ ve ‘PRINT'i kendi
sectiklerinizle degistirin:

gpg --keyserver SERVER --receive-keys PRINT
Eslesen anahtar kisisel anahtarliginiza eklenecektir.

Not: Anahtar parmak izi 4’li gruplar halinde,

5051 2F18 EABO 84D1 BOAA A396 BOFA CF7F F670 C5EO gibi béliistiirilmisse

biitiin oldugunu belirtmek icin PRINT’i kesme veya tirnak isaretleri ic¢ine alin

'5051 2F18 EABO 84D1 BOAA A396 BOFA CF7F F670 C5EOQ'
veya

"5051 2F18 EABO 84D1 BOAA A396 BOFA CF7F F670 C5EQ" olarak.
2-b-3-b-3. Anahtari Alip Getirme

Bir URL'de depolandigini bildiginiz anahtari su komut ve parametreleri calistirarak
ekleyebilirsiniz:

gpg --fetch-keys URL
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---- 2-c. Kigisel anahtarliginizi kontrol edin ------------ - ______
Bulundurdugunuz anahtarlari listelemek ic¢in su komut ve parametreleri calistirin:

gpg --list-keys

Ciktisinda suna benzer girdiler siralanacaktir:

pub Isa4096 2024-10-13 [SC] [expires: 2032-10-11]
50512F18EABO84D1BOAAA396BOFACF7FF670C5EQD

uid [ unknown] Bill Gates <billgates@microsoft.com>

sub Isa4096 2024-10-13 [E] [expires: 2032-10-11]

Burada “pub  1sad096 2024-10-13 [SC] [expires: 2032-10-11]” satiri acik anahtarin

(pub) sifreleme algoritmasini (rsa), bit uzunlugunu (4096), olusturulma tarihi
(2024-10-13), imzalama ve sertifika olusturma icin kullanilabilecegi ([SC] Signing

and Certificate Generation) ve ne zaman kullanim disi kalacagini ([expires: 2032-10-11])
gosteriyor.

Hemen altindaki “50512F18EABO84D1BOAAA396BOFACF7FF670C5EQ" satiri anahtarin parmak

izini gosteriyor. Ek olarak parmak izinin son 8 byte’1 (son 16 karakter) long KeyID olur
“BOFACF7FF670C5EQ" veya “OxBOFACF7FF670C5EQ"” olarak gosterilebilir. Bunu kontrol

etmek icin listeleme komutuna “--keyid-format=long” parametresini ekleyebilirsiniz.[:

“uid [ unknown] Bill Gates <billgates@microsoft.com>" satiri gecerlilik
durumu ([ unknown]), isim (Bill Gates) ve e-mail’'i (<billgates@microsoft.com>)
gosteriyor.

“sub rsa4096 2024-10-13 [E] [expires: 2032-10-11]" satiri alt anahtarin (sub)
sifreleme algoritmasini (rsa), bit uzunlugunu (4096), olusturulma tarihini (2024-10-
13), sifreleme icin kullanilabilecegini ([E] Encryption) ve ne zaman kullanim disi
kalacagini ([expires: 2032-10-11]) gosteriyor. Alt anahtar parmak izini goériintilemek
icin “--with-subkey-fingerprints” parametresini ekleyebilirsiniz.


Unknown Author, 10/15/24, 
Ana anahtarda olduğu gibi hemen kendi satırının altında beliriyor

sub   rsa4096 ...   
   DF98446169BC7FDEB9B2163CBDB6A25CDF905989

Unknown Author, 10/15/24, 
Neden ayrıca bulunuyor?
Ana (Gizli ve Açık) anahtarımız bu anahtarın geçerliliğini kanıtlamak için kullanılıyor.

Bu şifreleme anahtarı bizim tarafımızdan onaylandığı için geçerli olduğuna karar kılınıyor.

Okuduğum güzel bir analojiyi sizinle paylaşayım:

Ana anahtarımızı bir anahtar basma makinesi olarak düşünün.
Alt anahtarlar bu basım makinesinden çıkan ve üzerinde bu basım makinesinin imzası olan ürünler olacaktır.

Ve bu imza ve anahtarın kurcalanamayacağını düşünün. Biz de yaklaşık böyle işleyen bir sistem kullanıyoruz. 

Unknown Author, 10/15/24, 
uid = User-ID
Anahtarın kullanıcılar için tanımlayıcı kısmı

Unknown Author, 10/15/24, 
Değişen çıktıda rsa4096’nın yanına geliyor.
pub   rsa4096/B0FACF7FF670C5E0
sub   rsa4096/BDB6A25CDF905989

mailto:billgates@microsoft.com
mailto:billgates@microsoft.com
mailto:billgates@microsoft.com
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2-c-1. Bir anahtari silme

Bir anahtari silebilmek ic¢in 6ncelikle onu tanimlayacak bilgiye ihtiyac¢ duyarsiniz,
bu anahtarin parmak izi veya KeyID’'si olabilir. Parmak izi degerine ‘PRINT’, KeyID
degerini aynen ‘KEYID' olarak alalim.

Anahtarliginizdan bir anahtari silebilmek i¢in su komutu degistirdiginiz
parametreleri ile calistirmaniz gerekir:

gpg --delete-key PRINT
Komutu calistirdiginizda karsiniza séyle bir istem gelir:

veya
y pub 1sa4096/BOFACF7FF670C5EQ 2024-10-13 Bill
gpg --delete-key OXKEYID Gates <billgates@microsoft.com>
veya Delete this key from the keyring? (y/N)
gpg --delete-key KEYID Silmek icin Y yazin ve Enter’a basin

vz

EK 1: Birden fazla anahtari ayni anda silmek isterseniz “--delete-key” yerine “--delete-
keys” parametresini kullanin ve birden fazla anahtar parmak i1zi veya KeyID yerlestirin. []

Not: ‘Ox’ 6n eki bir fark olusturmaz. Ayni sekilde ‘PRINT’ degeri ‘OxPRINT’ olarak
da yazilabilir. Dilediginiz formati kullanabilirsiniz.

Tek dikkat edilmesi gereken KeyID formatinin parmak izine kiyasla daha az haneye sahip olmasi ki
bu, tekrar edebilecedi anlamina geliyor. Gdsterdigim long-KeyID gibi ayni zamanda bir short-
KeyID (Bakmak icin bu sefer listelerken “--keyid-format=short” parametresini ekleyebilirsiniz)
Jormatir bulunuyor ve bunun tekrar edebilecedi kanitlandi. Yani c¢ok biiyiik bir sanssizlikla ayni
long-KeyID’ye sahip anahtarlariniz olabilir. Ha, ayni sekilde kozmik degerlerdeki bir

ihtimalle yine sanssiz ¢ikarsaniz parmak izlerinin bile ayni olmasi miimkiin. Ancak

ithtimallerin bu boyutunu olasi kabul edecek isek kafa yoracak daha biiyiik sorunlarimiz var.

Rahat etmek icin parmak izini kullanmayir tercih edin.


Unknown Author, 10/15/24, 
Elimizdeki parmak izlerine ‘PRINT_1’, ‘PRINT_2’ ve ‘PRINT_3’ diyelim

Topluca silmek için:
gpg --delete-keys PRINT_1 PRINT_2 PRINT_3
Komutunu uygun parametreler ile çalıştırın.

KeyID’ler ise ‘KEYID_1’, ‘KEYID_2’ ve ‘KEYID_3’ olsun

Topluca silmek için:
gpg --delete-keys KEYID_1 KEYID_2 KEYID_3
Komutunu uygun parametreler ile çalıştırın.
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2-c-2. Kendi Anahtariniziv olusturun

Please
D

(2)

(3)

(4)

(9
(10)
(14)

Bizim icin dosya sifrelenmesi ve sifrenenleri ¢6zebilmek, anahtarlari giivenilir olarak isaretlemek, imzalamak ve
bizim icin imzalananlari dogrulamak, kendi mesajlarimizi imzalamak ve baskalari i¢in dosya sifrelemek gibi
islemler icin kendimize bir Ana ve dahilinde bir Alt anahtar olusturmamiz gerekiyor.

Olusturmadan 6nce gizli anahtariniz i¢in bir parola ve kullanim disi kalacagi bir tarih belirleyin. Sonra EN AZ
BiR TANEsini secip kullanmak ilizere isim, E-Mail ve ek aciklama/yorum belirleyin. Bunlar ayirt etmede ise

yarayacaktir. E

Simdi bir Ucbirim/Komut Istemi penceresi acin ve su komutu parametreleri ile beraber calistirin:

gpg --full-generate-key

Cikan yanit isteminde birlikte ilerleyelim:

select what kind of key you want:
RSA and RSA

DSA and ElGamal

DSA (sign only)

RSA (sign only)

ECC (sign and encrypt)

ECC (sign only)

Existing key from cazd

Your selection?

Pekala, hangi kriptografi sistemini kullanmaliyim?
Bilmeniz gereken sunlar:

RSA and RSA Alt ve Gizli/Agik Anahtarda RSA kullan. Sifreleme ve Imzalama yapilabilir.

DSA and ElGamal Gizli/Acik Anahtarda DSA, Alt Anahtarinda Elgamal kullan. Sifreleme ve Imzalama
yapilabilir.

DSA (sign only) Gizli/Acik Anahtarda DSA kullan. Alt anahtar olusturmaz, dolayisiyla sadece imzalamak ig¢in
kullanilabilir.

RSA (sign only) RSA kullanan Gizli/Acik Anahtar olustur. Alt anahtar olusturmaz, dolayisiyla sadece
imzalamak i¢in kullanilabilir.

ECC (sign and Gizli/Agik ve Alt Anahtarda ECC (Eliptik Egri Kriptografisi) kullan. Sifreleme ve Imzalama

encrypt) Yapilabilir.

ECC (sign only) Gizli/Ag¢ik Anahtarda ECC (Eliptik Egri Kriptografisi) kullan. Alt anahtar olusturmaz,
dolayisiyla sadece imzalamak ic¢in kullanilabilir.

Existing key from | (Mevcutsa) Akilli kartta bulunan anahtari kullan. Sifreleme ve Imzalama yetenegi icindeki
card anahtara baglidir.

ElGamal Benzer giivenlikte diisiik performans
DSA OpenSSH 2025'te destegini kesmeyi planliyor
RSA Popiiler

= [E

RSA’den daha hizli ama yeni oldugu i¢in yaygin
degil

EK 1: Bu kriptografik sistemleri taniyorsaniz ve parametrelerinde ince ayar yapmak istiyorsaniz yukaridaki komuta

parametresini ekleyebilirsiniz

gpg --expert --full-generate-key

iletisim kurabilmek icin karsinizdakiyle uyumlu sistemler kullanmaniz gerektigini unutmayin.

ECC daha yeni olsa bile poplilerligi ve gilivenilirliginden o6tilixi RSA benim icin en iyi
secimdir. (Daha ileri seviye kullanimda ayri alt anahtarlarda ECC kullanmaniz tavsiye edilir)
Sifreleme ve Imzalama yetenegi olan bir anahtar istedigim icin 1. secenegi seciyorum.

(1 yazip Enter tusuna basiyorum)

rZ

--expert”


Unknown Author, 10/15/24, 
ECC’yi seçecek olursanız bir Eliptik Eğri algoritması seçmeniz gerekir.

3 seçeneğiniz bulunuyor:
1. Curve 25519
2. NIST P-384
3. Brainpool P-256

Brainpool P-256 rastgele asallar seçer bu yüzden en yavaşıdır.

NIST P-384 yarı-Mersenne asalları kullanır 
(Mersenne asalları 2^n -1 olarak ifade edilebilen asal sayılardır)
Brainpool P-256’ye kıyasla daha hızlıdır (1.2x-10x kadar)

Curve 25519 en hızlısı olmakla beraber zamanlama saldırılarına karşı güvenli olmak gibi çeşitli avantajları da vardır ve varsayılan olarak tercih edilen algoritma budur.


Unknown Author, 10/15/24, 
Anahtarınızı paylaştığınızda bu bilgileri de paylaşırsınız. Mahremiyet açısından ne dolduracağınıza dikkat edin.

https://docs.digicert.com/ko/software-trust-manager/keypairs/gpg-keys/gpg-algorithms-and-key-strengths.html
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2-c-2. Kendi Ana Anahtariniziv olusturun

Not: ECC’de algoritmada tanimli, bu istemle karsilasmayacaksiniz.

Your selection? 1 Sirada anahtarin bit uzunlugunu seciyoruz.

RSA keys may be between 1024 and 4096 bits

long. _ 2048 Bit minumumdur. Su anki teknoloji ve devasa bir biitce ile birkag¢ ay-
What keysize do you want? (3072) y1l icinde kirilmasi miimkiin. Ancak miimkiin olmasi olacagi anlamina

gelmiyor. Bunu yapmak isteyen hedeflerine farkli yollardan daha az

Ben secmekte 6zglir oldugum icin 4096 yazip ) - R "
maliyetle ulasabilir. Temelinizi saglam tuttuktan sonra kaygilanin.

Enter’a basiyorum

Simdi anahtarin gecerli olacagi siireyi secmeliyiz.
0, yani hep gecerli olsun segenegini tavsiye etmem.
Feshetme sertifikamizi yedeklemeyi unutursak ve
olur da biri anahtarimizin kontroliinii ele gecirecek
olursa yanariz. Anonim degilse sorun olmayabilir
tabi ki.

Requested keysize 1s 4096 bits
Please specify how long the key should be valid.
0 = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks
<n>m = key expires in n months
<n>y = key explres in n yeaIs

Ben ideal buldugum 8 yili Omrii tanimayi se¢iyorum. Key is valid for? (0)

Bunun ig¢in 8y yazip Enter tusuna basiyorum.

Key is valid for? (0) 8y Bize ne zaman gecersiz kilinacagini tarih ve
Key expires at 10/11/32 13:38:22 Turkey Standard Time zaman dilimi bazinda saat olarak belirtiyor. Ve
Is this correct? (y/N) bizden onay bekliyor.

Onaylamak i¢in y yazip Enter tusuna basiyorum

Teknik kismi simdilik bitti. Sirada anahtarimiza isim, e- < Is this correct? (y/N) y
Mail ve ek aciklama/yorum gibi tanimlayicilar koyacagiz.

GnuPG needs to construct a user ID to identify your key.
Oncelikle isim isteniyor. Bill Gates yazip Enter’a

basiyorum Real name:

Yanit istemi kendini verdigim girdiyle giincelledi. Simdi < Real name: Bill Gates

bir e-Mail adresi istiyor. billgates@microsoft.com yazip Email address:

Enter'a basiyorum. =

Yanit istemi gordiigiiniiz gibi kendini giincelledi. Simdi j'Real name: Bill Gates

bir ek aciklama/yorum istiyor. Kilavuzumda gdéstermelik Email address: billgates@microsoft.com
yaziyorum ve Enter’a basiyorum _ Comment:


mailto:billgates@microsoft.com
mailto:billgates@microsoft.com
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2-c-2. Kendi Ana Anahtariniziv olusturun

Real name: Bill Gates
Email address: billgates@microsoft.com
Comment: Kilavuzumda gdstermelik
You are using the 'utf-8' character set.
You selected this USER-ID:

"Bill Gates (Kilavuzumda gdstermelik) <billgates@microsoft.com>"
(C)omment,

Change (N)ame, (E)mail or (O)kay/(Q)uit?

//TOP SECRET//

\¥>Bilgilerin dogrulugunu kontrol etmem isteniyor.

Onaylamak icin O,
e-Mail kaismini diizenlemek icin E,
Yorum/Ek acgiklama kismini diizenlemek i¢in C,

Isim kismini diizenlemek icin N,
Cikmak icin Q yazip Enter’'a basin.

Ben ek ag¢iklama/yorum kismini diizenlemek istiyorum
o ylizden C yazip Enter'a basiyorum.

Silmek ic¢in bos birakiyorum ve Enter’a basiyorum.

Change (N)ame,
Comment:

(C)omment, (E)mail or (O)kay/(Q)uit? C

Comment:
You selected this USER-ID:
"Bill Gates <billgates@microsoft.com>"

Tam istedigim gibi oldu.

Onaylamak ig¢in O yazip Enter'a basiyorum

Change (N)ame, (C)omment, (E)mail or (0)kay/(Q)uit?

Simdi anahtarimiz icin belirledigimiz parolayi giriyoruz. -J’

Parolayi girdikten sonra TAB tusunu kullanarak alttaki
meniide se¢im yapiyoruz. Devam etmek icin isaretc¢iyi
<OK>'"in lizerine getirin ve Enter’a basin

Please enter the passphrase to
protect your new key

Passphrase:

<OK> <Cancel>

Please re-enter this passphrase

Passphrase:

<0K> <Cancel>

Dogrulamak icin tekrardan parolayi girmemiz gerekiyor.

Ayni sekilde girdikten sonra TAB tusuna basarak
isaretciyi oynatiyoruz ve se¢im yapabiliyoruz.

Devam etmek icin isaretciyi
<OK>'in lizerine getirin ve Enter’a basin
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2-c-2. Kendi Ana Anahtariniziv olusturun

We need to generate a lot of random bytes. It is a good idea to perform p Anahtar olusturulurken bilgisayarinizi kullanmaya devam

some other action (type on the keyboard, move the mouse, utilize the etmeniz rastgeleligini, dolayisiyla giivenligini arttar.
disks) during the prime generation; this gives the random number ) L .
generator a better chance to gain enough entropy. Veya bitmesini de bekleyebilirsiniz.
Ciktida bana feshetme sertifikamin gpg: revocation certificate stored as
nerede olusturuldugu ve '/home/anon/.gnupg/openpgp-revocs.d/50512F18EABO84D1BOAAA396BOFACF7FF670C5ED. rev'!
anahtarlaramin olusturulup public and secret key created and signed.

imzalandigini soéyliiyor.

Yeni anahtarimin bilgileri de bu pub r5ad4096 2024-10-13 [SC] [expires: 2032-10-11]

sekilde gériintiileniyor. 50512F18EABO84D1BOAAA396BOFACF7FF670C5EOD

Bu bilgilerin ne anlama geldigini uid Bill Gates <billgates@microsoft.com>
6grenmek icin 9. sayfaya déniin. sub  1sa4096 2024-10-13 [E] [expires: 2032-10-11]

Pekala, bu “Feshetme Sertifikasi” ne?
2-c-2-a. Feshetme Sertifikasi

Anahtarinizin artik gecersiz/kullanim disi oldugunu duyurmak ig¢in yayinladiginiz, sizden geldigi
dogrulanabilen sertifikaya “feshetme sertifikasi” denir.

Kullanicilar aynen bir acik anahtar gibi (icerifini okursaniz bir acik anahtar ile ayni formatta
olusturuldugunu goérebilirsiniz.) ice aktarabilir ve aktardiklarinda acik anahtariniz “feshedildi” olarak
isaretlenir. Bu sertifikayi bir keyserver'a yiiklerseniz ayni sekilde orada da ayni sekilde isaretlenir.
Feshedilene kadar imzalanmis veriler halen feshedilmis bir anahtar ile dogrulanabilir ancak feshedilmis bir
acik anahtar icin yeni veri sifrelenemez. Bu sertifikayi yedeklemeyi ve gizli tutmayi unutmayain.

Feshetme sertifikasini kaybettiyseniz ve halen gizli anahtariniza erisiminiz varsa & anahtarinizin parmak

izi degerine ‘PRINT’', cikti dosyasinin ismine ‘sertifika’ dersek (o an bulundugunuz dizine kaydedilir) su
komut ve parametreleri ile tekrardan olusturabilirsiniz:

gpg --output sertifika.asc --generate-revocation PRINT
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2-c-2-b. Gizli anahtarlariniz1 listeleyin

Olusturdugunuz gizli anahtarlarinizi goriintiilemek icin su komutu parametreleri ile calistirin:

gpg --list-secret-keys

sec Isa4096 2024-10-13 [SC] [expires: 2032-10-11]
50512F18EABO84D1BOAAA396BOFACF7FF670C5EQD

uid [ultimate] Bill Gates <billgates@microsoft.com>

ssb Isa4096 2024-10-13 [E] [expires: 2032-10-11]

Acik anahtarlardakine benzer bir c¢iktiyla karsilasiyoruz.

Buradaki fark ilk satirdaki “pub” (Ag¢ik Anahtar) ifadesi yerine “sec” (Gizli Anahtar) gelmesi
ve 4. satirdaki “sub” (Alt Anahtar) yerine “ssb” (Gizli Alt Anahtar) gelmis. [:]

Ayni zamanda kendi anahtarimiz oldugu icin nihai gegerliligi [ultimate] oldugunu gérebilirsiniz.

Not: 9. sayfada gésterilen ek parametreleri burada da kullanabilirsiniz.

2-c-2-c. Gizli anahtarinizi silme
Acik anahtar silmeye cok benzer bir islem, sadece parametrede kiiciik bir degisiklik yapacagiz.

Gizli anahtarimizin parmak izine ‘S_PRINT’, KeyIDsini tercih ederseniz ona da ‘S_KEYID' diyelim.
Gizli anahtarimizi silmek i¢in su komutu ve parametreleri size uygun sekilde degistirerek [:J
calistirin:

Emin oldugunuzu dogrulamak icin art arda “silmek istediginize EMIN
gpg --delete-secret-key S_PRINT MISINiz?” uyarili, arayiiziine artik asina oldugunuz 4 yanit istemi
ile karsilasacaksiniz.
veya
Silmek ic¢in her birini onaylayain.
gpg --delete-secret-key S_KEYID
Not: Gizli anahtariniz silinmesi ag¢ik anahtarinizi yok etmiyor.
Isinize yaramayacadindan onu da ayrica 10. sayfada gésterildigi gibi
silebilirsiniz.


Unknown Author, 10/16/24, 
Yukarıdaki notu okuduysanız anladınız ama ben tekrardan açıklayayım:

Parmak izleri açık ve gizli anahtarda değişen bir şey değil, parmak izi ana anahtara ait. Burada gizli olduğunu vurgulamak (çünkü gizli anahtar başlığı altında) için bu şekilde yazdım.

Unknown Author, 10/15/24, 
Parmak izlerinin gizli/açık anahtarda değişmediğini fark ettiniz mi? 
Şahsi anahtara erişiminiz olması sadece o anahtarın kontrolünü elinizde tutuyorsunuz demek. Tabi bir de parolayı bilmeniz gerekiyor.

mailto:billgates@microsoft.com
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2-c-3. Bir anahtari imzalayin

iceriye aktardiginiz bir anahtari dogrudan sifreleme icin kullanmaniz miimkiin, ancak veri dogrulayabilmek
icin bu anahtari onaylamak yani imzalamak gerekiyor. En basiti olan yerel imzalamayi gosterecegim.

Oncelikle imzalamak icin kullanacaginiz gizli anahtari secin. Bu anahtarin parmak izine ‘S_PRINT’ diyelim.
imzalayacaginiz acik anahtarin parmak izine de ‘PRINT’ diyelim.

Anahtari imzalamak icin secimlerinize uygun sekilde degistirerek parametreleri ile su komutu calistiran:
gpg --local-user S_PRINT --1sign-key PRINT

Not: Parmak izi yerine KeyID'yi kullanabilirsiniz.

Gizli anahtarin KeyIDsine ‘S_KEYID'’, ag¢ik anahtarim KeyIDsine ‘KEYID' dersek su komut ve parametreleri
calistirarak aynit sonucu elde edebiliriz.

gpg --local-user S_KEYID --1sign-key KEYID

KeyID hakkinda daha fazla bilgi icin 9. ve 10. sayfayr kontrol edin.

pub  TSa4096/9C4409899EABDATE Bu ayn1 “uid” altinda toplanmis
created: 2024-10-14 expilres: 2032-10-12 usage: SC imzalayacagimiz anahtarlarin genel gériintiisii.
trust: unknown validity: unknown

sub Isa4096/C4C174D867438789. Not: Ayri ayri “uid”ler var ise teker teker im
created: 2024-10-14 expires: 2032-10-12 wusage: E zalayabiliyorsunuz.

[ unknown] (1). Anon_TestKey (Pratik i¢in hazirlanan test anahtari)

pub IS&4096/9C4409899EA8DA7E. Spesifik olarak imzalayacagimiz anahtar.
created: 2024-10-14 expires: 2032-10-12 wusage: SC imza yetenegi bir tek ana anahtarda oldugu
trust: unknown validity: unknown icin o belirtilmis

Primary key fingerprint: 5743 8AB4 880D A775 D237 5A5D 9C44 0989 9EA8 DATE
Not: Imzalama yetenedi olan alt anahtar

Anon_TestKey (Pratik i¢in hazirlanan test anahtari) olusturursaniz ise onu imzalayabilirsiniz.
This key is due to expire on 2032'10'?2- _ imzalayacagim anahtarin gecersiz kilinacagi
Are you sure that you want to sign this key with your zaman1 belirtiyor ve sectigim anahtarimla
key "Bill Gates <billgates@microsoft.com>" (BOFACF7FF670C5EQ) imzalamak isteyip istemedigimi soruyor.

Really sign? (y/N) imzalamak icin y yazip Enter’a basiyorum


https://carouth.com/articles/signing-pgp-keys/
https://carouth.com/articles/signing-pgp-keys/
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2-c-3. Bir anahtari imzalayin

Simdi imzalamak i¢in kullandigim gizli anahtarimin ‘j

parolasini girmem gerekiyor Please enter the passphrase to unlock the OpenPGP secret key:

"Bill Gates <billgates@microsoft.com>"
4096-bit RSA key, ID BOFACF7FF670C5EO,

Bu ekranda da 6ncekil ibi TAB il i .
u ekranda da 6ncekiler gibi ile sec¢im yapiyoruz created 2024-10-13.

Parolami girip <OK>'i sec¢iyorum ve Enter’a basiyorum.

Passphrase:

Artik benim imzami tasiyor. Bu durumda artik anahtara
TAM gilivenilirlik vermis oldum. Bu noktada anahtari
“yerel” imzaladik. O halde diger tirliisii de olmalx.
Simdi siradan imzalamayi 6grenelim. ~

<OK> <Cancel>

2-c-3-a. Bir anahtari imzalamakla yerel imzalamanin fark:

Aradaki farki merak ediyor olabilirsiniz. Kisaca sdyle aciklayayim:
Siz herhangi imzalama gerceklestirdiginizde anahtari “onaylamis” olursunuz. Yerel imzalamada bu “onaylama”
sadece kendi anahtarliginizda gegerlidir c¢linkii disari aktarilamaz

Siradan imzalamada ise bu anahtara verdiginiz “onay” disari aktardiginizda birlikte tasinir. Mesala verdigi
onayin cok &nemli oldugu biri oldugunuzu diisiinelim. Insanlar aldiklari anahtarlarda imzanizi gériince
dogruluguna inaniyorlar. Bu durumda onayinizi gostermek icin 6ncelikle size goénderilen anahtara siradan
imzalama yaparsiniz. Sonra bu anahtari disari aktarir ve anahtarini gonderen kisi icin sifreleyip mail olarak
geri yollarsiniz. Boylelikle artik size anahtari génderen kisinin halen anahtarinin kontroliinde ve mailin
kontroliinde oldugunu dogrulayip anahtari onayladiginizi karsidakine iletmis olursunuz.

Bu noktada anahtari génderen maili alir, mesajin sifresini c¢dzer ve imzalanmis anahtari iceri aktarir. Artik
anahtarini tekrar paylastiginda sizin “onay”1iniz ile isaretlenmis olarak goéziikiir.

Siradan imzalama yapmak ig¢in parametrenizde cok kiiclik bir degisiklilik yapmak gerekiyor, o da soyle:

gpg --local-user S_PRINT --sign-key PRINT EK 1: Imzalama siirecinizde yaptiginiz arastirmaya ne kadar
glivenilebileceginin bilinmesini istiyorsaniz “--ask-cert-level”

veya parametresini inceleyebilirsiniz.

gpg --local-user S_KEYID --sign-key KEYID Referans ig¢in bu baglantiytr kontrol edebilirsiniz

EK 2: Sirasiyla lizerindeki imzalarin gecerliligini kontrol etmek ve goriintiilemek veya sadece goriintiilemek i¢in su komutlari
parametreleri ile calistirin:
gpg --check-signatures PRINT veya gpg --list-signatures PRINT


https://www.gnupg.org/documentation/manuals/gnupg/GPG-Configuration-Options.html#index-ask_002dcert_002dlevel
https://carouth.com/articles/signing-pgp-keys/
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2-c-4. Tanimlayicilar iizerine
Elinizdeki herhangi bir tanlmlaylc1y1/tan1m1ay1¢11§r1 kullanarak; parmak izi i¢in ‘PRINT’, KeyID ic¢in
'KEYID', UID icinde olan ek aciklama/yorum/e-Mail/Isim gibi seyleri ayri ayri veya bir bitiin olarak ‘UID’
islem yapabiliyoruz.
Mesala ben anahtarimi 6 farkli sekilde silebilirim:
1. Parmak izi ‘PRINT’
gpg --delete-key 50512F18EABO84D1BOAAA396BOFACF7FF670C5EQ
veya
gpg --delete-key ‘5051 2F18 EABO 84D1 BOAA A396 BOFA CF7F F670 C5EO’
2. KeyID ‘KEYID'
gpg --delete-key BOFACF7FF670C5EQ
3. UID
gpg —delete-key ‘Bill Gates'’
veya

gpg --delete-key billgates@microsoft.com

veya ek agiklama/yorumu silmeseyim su sekilde yapabilirdim:

gpg --delete-key ‘(Kilavuzumda géstermelik)'’


mailto:billgates@microsoft.com
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2-c-5. Kisaca anahtar diizenleme islemleri

Anahtarlar lizerinde daha fazla ince ayar yapmak mimkiin. Temelde yardim meniisiinde goriintiilenen, bir nevi sik
kullanilan secenekleri ile bile ileri seviye kullanicilara hitap ettigi icin kisaca bahsedip gececegim.

Oncelikle bu meniiye erisebilmek icin anahtarinizin herhangi bir tanimlayicisini kullanabilirsiniz. Bu
tanimlayiciya ‘ID’ diyelim. Tanimlayicilara tekrardan gézden gecirmek icin 18. sayfaya dénebilirsiniz.

Diizenleme meniisiine erismek ig¢in su komutu uygun parametreleri ile beraber calistirin:
gpg --edit-key ID

EK 1: Meniiyii daha tanitmadim ama séylemekte fayda var, duraksamadan komut arayiiziinde erismek yapmak istedidinizi
art arda yukaridaki komutun sonuna yazabilirsiniz. Mesala arayiize eristiginizde gerceklestirdiginiz islemlere
sirasiyla ‘al’, ‘a2’ ve ‘a3’ diyelim bunu tek seferde su sekilde gerceklestirebilirsiniz:

gpg --edit-key ID al a2 a3

anon@hostname:~$ gpg --edit-key
50512F18EABO84D1BOAAA396BOFACF7FF670C5EOD

gpg (GnuPG) 2.2.40; Copyright (C) 2022 gl0 Code GmbH
This is free software: you are free to change and Gecerli komutlari goriintilemek icin help

redistribute it. yazip Enter’'a basin
There is NO WARRANTY, to the extent permitted by law.

gpg’'nin komut arayiziine hosgeldiniz.

Secret key is available.

sec 1sad096/BOFACF7FF670C5EO
created: 2024-10-13 expires: 2032-10-11 usage: SC
trust: ultimate validity: ultimate
ssb  1sa4096/BDB6A25CDF905989
created: 2024-10-13 expires: 2032-10-11 usage: E
[ultimate] (1). Bill Gates <billgates@microsoft.com>

gpg>
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2-c-5. Kisaca anahtar diizenleme islemleri

gpg> help
quit

save

help

fpr

grip

list

uid

key

check
sign
lsign
tsign
nrsign
adduid
addphoto
deluid
addkey
addcardkey
keytocard
bkuptocard
delkey
addrevoker
delsig
expire
primary
pref
showpref
setpref
keyserver
notation
passwd
trust
revsig
revuid
revkey
enable
disable
showphoto
clean
from key
minimize
key

* The 'sign'
(Isign),
a 't' for
signatuzes
(nrsign),

gpg>

quit this menu

save and quit

show this help

show key fingerprint

show the keygrip

list key and user IDs

select user ID N

select subkey N

check signatures

sign selected user IDs [x see below for related commands]
sign selected user IDs locally

sign selected user IDs with a trust signature

sign selected user IDs with a non-revocable signature
add a user ID

add a photo ID

delete selected user IDs

add a subkey

add a key to a smartcard

move a key to a smartcard

move a backup key to a smartcard

delete selected subkeys

add a revocation key

delete signatures from the selected user IDs

change the expiration date for the key or selected subkeys
flag the selected user ID as primary

list preferences (expert)

list preferences (verbose)

set preference list for the selected user IDs

set the preferred keyserver URL for the selected user IDs
set a notation for the selected user IDs

change the passphrase

change the ownertrust

revoke signatures on the selected user IDs

revoke selected user IDs

revoke key or selected subkeys

enable key

disable key

show selected photo IDs

compact unusable user IDs and remove unusable signatures

compact unusable user IDs and remove all signatures from

command may be prefixed with an 'l' for local signatuzes
trust signatures (tsign), an 'nr' for non-revocable

or any combination thereof (ltsign, tnrsign, etc.).

//TOP SECRET//

Epey bir seyler siraladi, kisaca lizerinden gecmeyi planliyorum ziya bazilari apayri bir
tavsan deligine a¢iliyor ki daha burada goériintiilenmeyen birkag¢ komut biliyorum. Ayni
zamanda parametre olarak karsiliklari var. Hatta ana anahtar karsiligini diizenlemek icin
(bildigim kadariyla) bir gereklilik.

help - Bu ¢iktiyi goésteriyor
fpr - Anahtar parmak izini gésteriyor

grip - Anahtarin keygrip’ini gosteriyor. Keygrip olayi GPG mailinglistinde kelimesi
kelimesine s6yle agiklanmis “Protokolden bagimsiz olarak ag¢ik anahtari tanimlamanin bir
yoludur.”

uid - Numaralandirilmis UID'ler arasindan birini secmek ic¢in, 6rnek olarak “uid 1" yazip
Enter’a basarsam
“(1). Bill Gates <billgates@microsoft.com>"i secer.

key - Numararalandirilmis alt anahtarlar arasindan seg¢mek i¢in, 6rnek olarak “key 1" dersem
“ssb”"yi secer

check - Uzerindeki imzalarin gegerliligini kontrol eder

tsign - Anahtarinizain imza yetkisini giivendiginiz bir baskasi ile paylasmak isterseniz
adiniza baskalarinin anahtarini imzalamasi ic¢in giivendiginizin anahtarini bu “Gilven
imzasi”ndan yapiyorsunuz. Pek kullanilmaz.

nrsign - Kaldirilamayan/Geceriz kilinamayan bir imza ¢esidi bu. Anahtarinizi kaybetseniz ve
feshetseniz bile bu gecerli olmaya devam ediyor o yiizden HIC ONERMEM.

addphoto - isminden de anlasilacagi gibi bir fotograf ekliyor. Yakaya takilan giivenlik
anahtarlarindaki gibi. Ama anahtarinizi cok biliyiik yapar ve paylasirken sikinti
yasayabilirsiniz. Yapacaksaniz diisiik ¢o6zilinlirlikk se¢in.

notation - Spesifik bir imza goésterimi ayarlamak ig¢in

trust - “Given”.

Bunun 6 farkli secenegini agiklayayim:

Ultimate (Nihai): Anahtar tek basina giiven sagliyor, tek basina dogrulamak igin
yeterlidir. Olusturdugunuz anahtarlara varsayilan olarak bu giiven seviyesi atanir.

Full (Tam): Imzasina giivendiginiz anahtarlara verilir, mesala arkadasinizin anahtarina bu
gliven seviyesini tanimlarsaniz onun imzaladigi anahtar iceri aktarilinca tam givenilir

olarak taninir.

Marginal (Kismi): Marginal giivenilirligi olan 3 anahtar ancak birlesip tam giivenilirlik
tanimlayabilirler.

Unknown: Varsayilan olarak atanan segenek, herhangi bir giiven belirtmiyor.
Undefined (Belirsiz/Tanimlanmamig): “Daha karar veremedim” secenegi
Never: “ASLA giivenme”. Oniine gelen anahtari imzalayan birine bunu tanimlayabilirsiniz.
EK 1: Given tanimlamasi yapmak istediginiz bir siiri anahtariniz varsa su komutu

parametreleri ile calistirarak diizenleyecediniz anahtari degistirmeyi
otomatiklestirebilirsiniz:

gpg --update-trustdb

Not: Bir anahtari imzaladiginizda “Full Trust” tanimis olursunuz.


mailto:billgates@microsoft.com
https://www.rfc-editor.org/rfc/rfc4880#section-5.2.3.16
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//TOP SECRET//

3. Dogrulama/Sifreleme

-—=--3-a. Dogrulamg — = = = == === - m —c c c e e e e m - -

3-a-1. Acik Imza Dogrulama

Hash: SHA512 )
Imzalanan mesaj bu

Toplu Parlayanzenci Olimi --Bill Gates kisimda bulunur

————— BEGIN PGP SIGNATURE-----

1QIzBAEBCgAdFiEEUFEVGOqwhNGwqqOWsPTPf/ZwxeAFAmcbwSgACgkQsPTPE/Zw
xeC16w/8C2gMSUQ/nrsEPtx091YmACBYORW144£XLKIZw31FwDtiKBEUCIMAQIK
SbGAKZz720k0OW2mgHce9pN1z6bZEwTADEB8210mX/ /skbdWIBG7X1SdnaYtBuVtF1M
yns5YeGUSh1ruYAbEa7Rrw/FZB89Q0ca76GaVPCInzMZWjeIrMk/ynGIow/vuAxB
YbeIThvRHMiINFOKMv7MLmtsOVDFS/4mgi9AezwW/czcKwub64Cxyn970a6530T6w
Be4BsplLZkMTLQED2L+L/t5gsJr7LKmxCLdrsDKz6e3tAuidLMpbD5VG/kebAtmz6
LCUuigGDkCnSDZMoIs20Ay9p2410CE4ZRgnGm52dI73WotjiKOIWELqlGéamASFb
GVAB6FWMhgdXxN+MsC6SsAWIUGY8AUSCAd60SUTTXITESWPkxWwr9zs1Qhp2JGHEC
1RzEfUgmtPrqfMOU1BTI9x8pHAZY4WH]8Ce0l1VRXzOH8ktbhGjCahHIAeMC9iCT+Q
RrYf7GpK3sixt0zbmbff6dMraSjQp4Tyx/ITAaCjAgctNkIuoskLjLIVICALbIRD
ZeGnwkId6h9glfeFRELTh5ci4GOP10b34ZuuSLaEFZnZw5GGVYRMGy4p9gLCZgH/
XAiV2WpYUSEVWIgtMERaH+PhMxGijab6K6ZsSeZvoFFT71uSkkYY=

=/0SG

-

Acik Imzalama yani Clear Sign imzalamasi okunabilir ve metin
formatinda yapistirilabildiginden beyan edeceginiz yazili
metinleri imzalamak icin kullanabilirsiniz.

Ornek olarak bdyle bir mesaj aldigimiza
varsayalim, Bill Gates’in bunu séyledigini
dogrulayabilir miyiz?

Not: Dogrulamak i¢cin 3. sayfadaki acik
anahtari anahtarliniza eklemeyi unutmayin

Bir terminal/ucbirim penceresi ag¢in ve su
komutu parametresi ile calistirin:

gpg --verify

Soldaki mesaji yapistirin (bosluk olmasi
gereken yerlere dikkat) ve Enter’a basin ve
sonrasinda EOF kombinasyonuna basin.

Not: EOF kombinasyonu UNIX i¢in ‘CTRL+D’,
Windows ig¢in ‘CTRL+Z + Enter’dir.

Bu girdiyi dosya lizerinden saglamayi texrcih

ederseniz bir metin dosyasinin ic¢ine kaydedin.

Ardindan tek yapmaniz gereken dosya adini,
buna ‘FILENAME’ diyelim, parametre olarak
eklemelisiniz:

gpg --verify FILENAME
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3-a-2. A¢ik Imza Dogrulama
gpg: Signature made Fri 25 Oct 2024 07:02:48 PM +03
gpg: using RSA key 50512F18EABO84D1BOAAA396BOFACF7FF670C5EQ
gpg: Good signature from "Bill Gates <billgates@microsoft.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg: There i1s no indication that the signature belongs to the owner.
Primary key fingerprint: 5051 2F18 EABO 84D1 BOAA A396 BOFA CF7F F670 C5EOQ

Mesaj lizerinde oynanmadigini

gpg: Good signature from "Bill Gates <billgates@microsoft.com>"

Satirindan anlayabiliyoruz. Ve ayni zamanda anliyoruz ki Bill Gates bunu gercekten sdéylemis.

3-a-3. Ayrik Imza Dogrulama
icinde verinin kendisini bulundurmadigi icin ikisinden birinin kaybolma ihtimali vardir.

Cogunlukla c¢iktisi ASCII-Armored alinmissa ‘.asc’, varsayilan olarak ‘.sig’ seklinde olur. Ancak unutmayin ki
dosya icerigi onemlidir, uzantisi herhangi bir notasyonda olabilir.

Elinizdeki veriye ‘DATA’ diyelim, aldiginiz imza ise ‘BSIGN’ olsun. Dogrulamak icin su komutu parametreleri ile
calistiran:

gpg --verify BSIGN.sig DATA
veya

gpg --verify BSIGN.asc DATA

Ucbirim / Komut istemi c¢iktisinda “gpg: Good signature” olmasi gerekiyor. Aksi halde gecersizdir.

Not: Imza, veriden énce girdide bulunmalidir.
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3-a-3. Gomiilii Imza Dogrulama
icinde verinin kendisini de bulundugu icin biitiinliik avantaji vardir.

Cogunlukla c¢iktisi ASCII-Armored alinmissa ‘.asc’, varsayilan olarak ‘.gpg’ seklinde olur. Ancak unutmayin ki
dosya icerigi onemlidir, uzantisi herhangi bir notasyonda olabilir.

Aldiginiz dosyaya ‘FILE’' diyelim.
Simdi bir ucbirim / komut istemi penceresi acin ve su komutu parametreleri ile birlikte yazip calistirin:

gpg --decrypt FILE

4

EK 1: Ciktiyr yénlendirmek / kaydetmek isterseniz ‘--output’ parametresini ekleyebilirsiniz. Istedidiniz konum
ve dosya ismi biitiiniine ‘O_FILE’ diyelim. Su komutu parametreleri ile calistirarak bunu yapabilirsiniz:

gpg --output O_FILE --decrypt FILE

Ucbirim / Komut istemi c¢iktisinda *“gpg: Good signature” olmasi gerekiyor. Aksi halde gecersizdir.

--=--3-b. Sifreleme - - - - - - - - - - - - c c e e e e e e e e e e ettt ettt e - - -

Oncelikle gonderinizi teslim alacak birinin olmasi gerekiyor, bu sahsin acik anahtarinin parmak izine ‘R_PRINT’
diyelim.

Kullanacaginiz gizli anahtarinizin parmak izine de ‘S_PRINT' diyelim.

3-b-1. Mesaj sifreleme

Su komutu parametreleri ile beraber calistirin:

gpg --armor --local-user S_PRINT --recipient R_PRINT --encrypt

Hazirladiginiz mesaji yapistirin veya bastan yazin, sonrasinda Enter’'a basin ve platforumunuzun EOF
kombinasyonuna basin. Ciktida ‘----- BEGIN PGP MESSAGE----- " ile baslayip ‘----- END PGP MESSAGE----- " ile biten

kismi bu belirtecleri ile beraber kopyalayin ve aliciya goénderin.

Mesajimiz giivende, artik herkese acik iletisim kanallarinda paylasilabilir. Iletiyi belirlenen alici okuyabilir.



YAYINLANMA IZNT 2024/10/29: KERESTE-TOMRUK-ENIK-GPG-AA1 //TOP SECRET//

3-b-2. Dosya sifreleme

Sifreleyecegimiz dosyanin adi ‘FILE’ olsun.
Su komutu parametreleri ile beraber calistirarak ‘FILE' sifrelenebilir:

gpg --local-user S_PRINT --recipient R_PRINT --encrypt FILE

¢iktiyi adlandirmak veya kaydedilecegi konumu degistirmek isterseniz, ki bu ad & konum bitiiniine ‘O_FILE' diyelim,
bunu ‘--output’ parametresini ekleyerek gerceklestirebilirsiniz:

gpg --local-user S_PRINT --recipient R_PRINT --output O_FILE --encrypt FILE

EK 1: Ciktiyr yapistirilabilir metin olarak formatlamaniz miimkiin, ancak girdideki dosyanin boyutuna gére c¢ok uzun
bir metin olabilir. Bunu ‘--armor’ parametresi ekleyerek gerceklestirebilirsiniz:

gpg --armor --local-user S_PRINT --recipient R_PRINT --encrypt FILE

siz belirlemezseniz c¢ikti dosyasi, ‘FILE.asc’ olacak ve bu ASCII-Armored formatinda sifrelenmis dosyaya
icerecektir.

Simetrik sifreleme kullanmayi tercih ederseniz su komutu parametreleri ile birlikte calistirin:
gpg --symmetric FILE

Dosya icin bir parola belirlemeniz gerekir.

Unutmayain ki simetrik sifrelemede parolayi bilen herkes dosyanin sifresini ¢6zebilir
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4. Anahtar Yayinlama
Sahsi veya size paylasilan anahtarlarin birinin parmak izine ‘A_PRINT' diyelim

-—---4-a. ASCII-Armored Ciktist - ------------- - - - - e e m e e m e m e mmmmmmm e mm - = = -

Kendi anahtarinizin ASCII-Armored formatinda acik anahtarini ¢ikartmak icin su komut ve parametrelerini
yazip calistirin:

gpg --armor --export A_PRINT

Ciktiyi paylasirken ‘----- BEGIN PGP PUBLIC KEY BLOCK----- "ve '----- END PGP PUBLIC KEY BLOCK----- !
belirteclerini dahil etmeyi unutmayin.

Dosya icine kaydetmek isterseniz ‘--output’ parametresini ekleyip calistirabilirsiniz. Bu dosyaya ‘O_FILE’
der isek su komutu parametreleri ile calaistirabilirsiniz:

gpg --armor --output O_FILE --export A_PRINT

Sirada insanlara duyurmak var.

= ===4-b. Bir Keyserver’'a gonderin — — — ~ - T T T T T T ST T S S S ST S S S S S S ST C ST ST S ssssmm—

Gondereceginiz Keyserver’i sec¢in, buna ‘KEYSERVER’ diyelim. Su komutu parametreleri ile birlikte
calistirarak gonderebilirsiniz:

gpg --keyserver KEYSERVER --send-keys A_PRINT
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5. Imzalama/Sifre Cozme
-==-5-a. Imzalamg = === =-=====-ccccc e c e e e e e e e e e e e e e e e e s e e c e e e e == =
Imzalamak icin kullanacaginiz sahsi anahtarinizin parmak izine ‘S_PRINT’ diyelim.
5-a-1. A¢ik Imza Olusturma
Su komutu parametreleri ile birlikte calistirarak acik imza olusturabilirsiniz:
gpg --local-user S_PRINT --clear-sign

Simdi kopyaladaginiz metni yapistirabilir veya bastan yazabilirsiniz. Girdiyi onaylamak i¢in Enter’a basin ve EOF
kombinasyonunu gerceklestirin.

Parolanizi dogruladiktan sonra a¢ik imzali mesajiniz ¢iktida belirecektir.

5-a-2. Ayrik Imza Olusturma

imzalayacaginiz dosyanin adina ‘FILE’ diyelim. Su komutu parametreleri ile birlikte calistirarak bunu
yapabilirsiniz:

gpg --local-user S_PRINT --detach-sign FILE

EK 1: ‘--output’ parametresini kullanarak ayrik imza dosyasinin kaydedilecedi lokasyonu ve dosya adini
belirleyebilirsiniz

EK 2: “--armor’ parametresini ekleyerek ayrik imzayr ASCII-Armored formatta kaydedebilirsiniz

Parolanizi dogruladiktan sonra ¢ikti bulundugunuz dizine kaydedilecektir.
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5-a-3. Gomiilii Imza Olusturma

imzalayacaginiz dosyanin adina ‘FILE’ diyelim. Su komutu parametreleri ile birlikte calistirarak bunu
yapabilirsiniz:

gpg --local-user S_PRINT --sign FILE

EK 1: ‘--output’ parametresini kullanarak ayrik imza dosyasinin kaydedilecedi lokasyonu ve dosya adini
belirleyebilirsiniz

EK 2: ‘--armor’ parametresini ekleyerek ayrik imzayir ASCII-Armored formatta kaydedebilirsiniz

Parolanizi dogruladiktan sonra c¢ikti bulundugunuz dizine kaydedilecektir.

===-5-h. Sifre Qézme ——-----— - - - - - - - - CCCC e CCC e CCCCCCCCCmCCCmmm s s m - ===
Alici sahsi anahtarinizin parmak izine ‘S_PRINT' diyelim.

Su komut ve parametreleri ile aldiginiz mesaji ¢Ozebilirsiniz:

gpg --local-user S_PRINT --decTypt

Simdi kopyaladaginiz sifrelenmis mesaji yapistirabilir veya yazabilirsiniz. Girdiyi onaylamak ig¢in Enter’a basin
ve EOF kombinasyonunu gerceklestirin.

Parolanizi dogruladiktan sonra ¢ozilmis mesajiniz ¢iktida belirecektir.
Eger karsi taraftan bir dosya aldiysaniz, bu dosyanin ismine ‘FILE’ diyelim, su sekide sifresini ¢dzebilirsiniz:

gpg --local-user S_PRINT --decrypt FILE

Parolanizi dogruladiktan sonra ¢oziilmiis dosyaniz bulundugunuz dizine kaydedilecektir. Eger ki c¢ikti dosyanin
adini veya kaydedilecegi lokasyonu degistirmek isterseniz ‘--output’ parametresini kullanabilirsiniz.

Not: Simetrik sifreleme ¢ézmek icin ‘--local-user’ parametresi belirtmeniz gerekmiyor.

gpg --output O_FILE --decrypt FILE yeterlidir. Devaminda dosyayir ¢ézmek ig¢in parolaytr girin.
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Bazi Ipuglara

1. Bir veri hem imzalanip hem de sifrelenebilir. Ancak bu farkli kullanim senaryolarina uygun
bir kullanimdir.

2. GPG anahtarliginizin “ev klasorii” lokasyonu ‘--homedir’ parametresi ile belirtilebilir.
Ornek olarak pratik yaparken farkli bir kullaniciyi taklit etmek icin kullanilabilir.

3. Uzantilara goére icerigi tahmin edebilirsiniz. ‘.key' anahtarlari, ‘.sig’ harici imzalari,
‘.gpg’ gomiliu imzalarai veya sifrelenmis dosyalari (ikisinin de c¢oziilmesi gerekiyor
“--decrypt”) ve ‘.asc’ ise ASCII-Armored formatinda bulundugunu belirtiyor.

4. Gizli anahtarlaranizi ayni bir acik anahtar gibi disari aktarabilirsiniz. Bunun igin
‘--export’ yerine ‘--export-secret-key’ parametresini kullanin. GIKTIYI SAKLAMAYI UNUTMAYIN.
5. Anahtarlari topluca disari aktarmak icin ‘--export’ ve ‘--export-secret-key’
parametrelerinin devamini bos birakin. Disari aktarilacak anahtari spesifik olarak
belirtmezseniz hepsi disariya aktarilair.

6. Birden fazla kisinin ayni sifrelenmis dosyayi ¢6zebilmesini istiyorsaniz birden fazla
‘--Tecipients’ parametresi ayarlayin. Her birine farkli anahtar yazmayi unutmayin.

7. Daha fazla ipucu ig¢in arama motorlarinda “GPG cheat sheet” veya “PGP cheat sheet” aramasi
gerceklestirebilirsiniz
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Ana Anahtar

Acik Anahtar

Gizli Anahtar

Alt Anahtar

Gizli Alt Anahtar

Nihai Giiven Seviyesi
Tam Giliven Seviyesi
Kismi Giiven Seviyesi
Bilinmeyen Giiven Seviyesi
Belirsiz Giiven Seviyesi
“Asla” Giliven Seviyesi
Acik Imza

Ayrik Imza

Master Key
Public Key
Secret Key
Subkey

Secret Subkey
Ultimate Trust
Full Trust
Marginal Trust
Unknown Trust
Undefined Trust
Never Trust

Clear Signature

Detached Signature

Sozlik

//TOP SECRET//



